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1. BASE LEGAL Y AMBITO DE APLICACION

El manual de tratamiento de la informacion se desarrolla en cumplimiento de los articulos 15 y 20 dela Constitucion
Politica; de los articulos 17 literal k) y 18 literal f) de la Ley Estatutaria 1581 de 2012,por la cual se dictan disposiciones
generales para la Proteccion de Datos Personales (LEPD); del articulo 2.2.2.25.1.1 seccion 1 capitulo 25 del Decreto
1074 de 2015, por el cual se reglamenta parcialmente la Ley 1581 de 2012 (Articulo 13 del Decreto 1377 de 2013).

Este Manual sera aplicable a todos los datos personales registrados en bases de datos que sean objeto de
tratamiento por el responsable del tratamiento.

1.1. ALCANCE

El presente documento aplicara para todos aquellos datos personales o de cualquier otro tipo de informacion que sea
utilizada o repose en las bases de datos y archivos de INNOVATEQ S.A.S. — EMASA COLOMBIA, respetando los
criterios para la obtencion, recoleccién, uso, tratamiento, procesamiento, intercambio, transferencia y transmision de datos
personales, y fijar las responsabilidades de INNOVATEQ S.A.S. — EMASA COLOMBIA, y de sus empleados en el
manejo y tratamiento de los datos personales que reposen en sus bases de datos y archivos.

2.1 AUTORIZACION
Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento de datos personales.
2.2. BASE DE DATOS

Conjunto organizado de datos personales que sea objeto de tratamiento.

2.3. DATO PERSONAL

Cualquier informacién vinculada o que pueda asociarse a una o varias personas naturales determinadas o determinables.

2.4. DATO PUBLICO

Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos, entre otros, los datos relativos al
estado civil de las personas, a su profesién u oficio y a su calidad de comerciante o del servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y
boletines oficiales, sentencias judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

2.5. DATO SEMIPRIVADO

Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo
a su titular sino a cierto sector o grupo de personas 0 a la sociedad en general, como son: Bases de datos que contengan
Informacion financiera, crediticia, comercial, de servicios y la proveniente de terceros paises.

2.6. DATO PRIVADO

Es un dato personal que por su naturaleza intima o reservada solo interesa a su titular y para su tratamiento requiere de
su autorizacion previa, informada y expresa. Bases de datos que contengan datos como numeros telefonicos y correos
electronicos personales; datos laborales, sobre infracciones administrativas o penales, administrados por
administraciones tributarias, entidades financieras y entidades gestoras y servicios comunes de la Seguridad Social,
bases de datos sobre solvencia patrimonial o de crédito, bases de datos con informacién suficiente para evaluar la
personalidad del titular, bases de datos de los responsables de operadores que presten servicios de comunicaciéon
electrdnica.

2.7. DATO SENSIBLE
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Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso indebido puede generar su
discriminacion, tales como aquellos que revelen el origen racial o étnico, la orientacién politica, las convicciones religiosas
o filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de oposicién, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

2.8. ENCARGADO DEL TRATAMIENTO

Persona natural o juridica, publica o privada, que por si misma o0 en asocio con otros, realice el tratamiento de datos
personales por cuenta del Responsable del tratamiento.

2.9. RESPONSABLE DEL TRATAMIENTO

Persona natural o juridica, publica o privada, que por si misma o en asocio con otros, decida sobre la base de datos y/o el
tratamiento de los datos.

2.10. RESPONSABLE DE ADMINISTRAR LAS BASES DE DATOS

Colaborador encargado de controlar y coordinar la adecuada aplicacion de las politicas del tratamiento de los datos una
vez almacenados en una base datos especifica; asi como de poner en practica las directrices que dicte el Responsable
del tratamiento y el Oficial de Proteccion de datos.

2.11. OFICIAL DE PROTECCION DE DATOS

Es la persona natural que asume la funcion de coordinar la implementacién del marco legal en proteccién de datos
personales, que dara tramite a las solicitudes de los Titulares, para el ejercicio de los derechos a que se refiere la Ley
1581 de 2012.

2.12. TITULAR

Persona natural cuyos datos personales sean objeto de tratamiento.

2.13. TRATAMIENTO

Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la recoleccién, almacenamiento, uso,
circulacion o supresion.

2.14. AVISO DE PRIVACIDAD

Comunicacion verbal o escrita generada por el Responsable, dirigida al Titular para el tratamiento de sus datos
personales, mediante la cual se le informa acerca de la existencia de las politicas de tratamiento de informacién que le
seran aplicables, la forma de acceder a las mismas vy las finalidades del tratamiento que se pretende dar a los datos
personales.

2.15. TRANSFERENCIA

La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del tratamiento de datos personales, ubicado
en Colombia, envia la informacioén o los datos personales a un receptor, que a su vez es Responsable del tratamiento y se
encuentra dentro o fuera del pais.

2.16. TRANSMISION

Tratamiento de datos personales que implica la comunicacion de los mismos dentro o fuera del territorio de la Republica
de Colombia cuando tenga por objeto la realizacion de un tratamiento determinado por el encargado por cuenta del
responsable.
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3. PRINCIPIOS DE LA PROTECCION DE DATOS

El articulo 4 de la LEPD establece unos principios para el tratamiento de datos personales que se han de aplicar, de
manera armonica e integral, en el desarrollo, interpretacién y aplicacion de la Ley. Los principios legales de la proteccion
de datos son los siguientes:

3.1. PRINCIPIO DE LEGALIDAD

El tratamiento de los datos es una actividad reglada que debe sujetarse a lo establecido en la LEPD, el Decreto 1377 de
2013 Compilado en el Capitulo 25 del Decreto 1074 de 2015 y en las demés disposiciones que la desarrollen.

3.2. PRINCIPIO DE FINALIDAD

El tratamiento debe obedecer a una finalidad legitima de acuerdo con la Constitucion y la Ley, la cual debe ser informada
al Titular.

3.3. PRINCIPIO DE LIBERTAD

El tratamiento solo puede ejercerse con el consentimiento previo, expreso e informado del Titular. Los datos personales
no podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que revele el
consentimiento.

El tratamiento de los datos requiere la autorizacion previa e informada del Titular por cualquier medio que permita ser
consultado con posterioridad.

3.4, PRINCIPIO DE VERACIDAD O CALIDAD

La informacion sujeta a tratamiento debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se
prohibe el tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.

3.5. PRINCIPIO DE TRANSPARENCIA

En el tratamiento debe garantizarse el derecho del Titular a obtener del Responsable del tratamiento o del Encargado del

tratamiento, en cualquier momento y sin restricciones, informacién acerca de la existencia de datos que le conciernan. En

el momento de solicitar la autorizacion al titular, el responsable del tratamiento debera informarle de manera clara y

expresa lo siguiente, conservando prueba del cumplimiento de este deber:

- El tratamiento al cual sera sometidos sus datos y la finalidad del mismo.

- El caracter facultativo de la respuesta del Titular a las preguntas que le sean hechas cuando éstas traten sobre
datos sensibles o sobre datos de nifios, nifias o adolescentes.

- Los derechos que le asisten como Titular.

- La identificacidn, direccion fisica, correo electronico y teléfono del responsable del tratamiento.

3.6. PRINCIPIO DE ACCESO Y CIRCULACION RESTRINGIDA

El tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las disposiciones de la
LEPD y la Constitucion. En este sentido, el tratamiento solo podra hacerse por personas autorizadas por el Titular y/o por
las personas previstas en la Ley. Los datos personales, salvo la informacién publica, no podran estar disponibles en
Internet y otros medios de divulgacién o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido solo a los Titulares o terceros autorizados conforme a la Ley.

3.7. Principio de Seguridad

La informacion sujeta a tratamiento por el Responsable del tratamiento o Encargado del tratamiento se deberd manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando
su adulteracién, pérdida, consulta, uso 0 acceso no autorizado o fraudulento. El Responsable del tratamiento tiene la
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responsabilidad de implantar las medidas de seguridad correspondientes y de ponerlas en conocimiento de todo el
personal que tenga acceso, directo o indirecto, a los datos. Los usuarios que accedan a los sistemas de informacion del
Responsable del tratamiento deben conocer y cumplir con las normas y medidas de seguridad que correspondan a sus
funciones. Estas normas y medidas de seguridad se recogen en el Politicas Internas de Seguridad, de obligado
cumplimiento para todo usuario y personal de la empresa. Cualquier modificacion de las normas y medidas en materia de
seguridad de datos personales por parte del responsable del tratamiento ha de ser puesta en conocimiento de los
usuarios.

3.8. PRINCIPIO DE CONFIDENCIALIDAD

Todas las personas que intervengan en el tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada su relacion con alguna de las labores
gue comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la LEPD y en los términos de la misma.

4. AUTORIZACION DE LA POLITICA DE TRATAMIENTO

De acuerdo al articulo 9 de la LEPD, para el tratamiento de datos personales se requiere la autorizacion previa e
informada del Titular. Mediante la aceptacion de la presente politica, todo Titular que facilite informacion relativa a sus
datos personales esta consintiendo el tratamiento de sus datos por parte de INNOVATEQ S.A.S. - EMASA COLOMBIA,
en los términos y condiciones recogidos en la misma.

No seré necesaria la autorizacion del Titular cuando se trate de:

° Informacion requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial.

° Datos de naturaleza publica.

° Casos de urgencia médica o sanitaria.

° Tratamiento de informacién autorizado por la ley para fines historicos, estadisticos o cientificos.

° Datos relacionados con el Registro Civil de las personas.

5. RESPONSABLE DEL TRATAMIENTO

El responsable del tratamiento de las bases de datos objeto de esta politica es INNOVATEQ S.A.S. — EMASA
COLOMBIA, cuyos datos de contacto son los siguientes:

e Direccion: Km 1.5 Via Siberia Cota, Potrero Chico, Parque Empresarial Los Robles 3, Edificio Piso 2

e Correo electrénico: oficialdedatos@emasa.co

e Teléfono: 6581400

6. TRATAMIENTO Y FINALIDADES DE LAS BASES DE DATOS

INNOVATEQ S.A.S. - EMASA COLOMBIA, en el desarrollo de su actividad empresarial, lleva a cabo el tratamiento de
datos personales relativos a personas naturales que estan contenidos y son tratados en bases de datos destinadas a
finalidades legitimas, cumpliendo con la Constitucion y la Ley.

La Bases de Datos, contiene la informacion relativa a las distintas bases de datos responsabilidad de la empresa y las
finalidades asignadas a cada una de ellas para su tratamiento.

7. DERECHOS DE LOS TITULARES

De acuerdo con el articulo 8 de la LEPD, articulo 2.2.2.25.4.1 seccién 4 capitulo 25 del Decreto 1074 de 2015 (Articulos
21 y 22 del Decreto 1377 de 2013), los Titulares de los datos pueden ejercer una serie de derechos en relacion al
tratamiento de sus datos personales. Estos derechos podran ejercerse por las siguientes personas.
e Por el Titular, quién debera acreditar su identidad en forma suficiente por los distintos medios que le ponga a
disposicién el Responsable.
e Por sus causahabientes, quienes deberan acreditar tal calidad.
e Por el representante y/o apoderado del Titular, previa acreditacion de la representacién o apoderamiento.
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e Por estipulacion a favor de otro y para otro.

Los derechos de los nifios, nifias 0 adolescentes se ejerceran por las personas que estén facultadas para representarlos.
Los derechos del Titular son los siguientes:

7.1. DERECHO DE ACCESO O CONSULTA

Se trata del derecho del Titular a ser informado por el responsable del tratamiento, previa solicitud, respecto al origen, uso
y finalidad que les han dado a sus datos personales.

7.2. DERECHOS DE QUEJAS Y RECLAMOS

La Ley distingue cuatro tipos de reclamos:

e Reclamo de correccién: Es el derecho del Titular a que se actualicen, rectifiquen o modifiquen aquellos datos
parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos cuyo tratamiento esté
expresamente prohibido o no haya sido autorizado.

e Reclamo de supresion: Es el derecho del Titular a que se supriman los datos que resulten inadecuados, excesivos o
gue no respeten los principios, derechos y garantias constitucionales y legales.

e Reclamo de revocacion: Es el derecho del Titular a dejar sin efecto la autorizacion previamente prestada para el
tratamiento de sus datos personales.

e Reclamo de infraccion: Es el derecho del Titular a solicitar que se subsane el incumplimiento de la normativa en
materia de Proteccion de Datos.

7.3. DERECHO A SOLICITAR PRUEBA DE LA AUTORIZACION OTORGADA AL RESPONSABLE DEL
TRATAMIENTO

Salvo cuando expresamente se exceptlie como requisito para el tratamiento de conformidad con lo previsto en el articulo
10 de la LEPD.

7.4. DERECHO A PRESENTAR ANTE LA SUPERINTENDENCIA DE INDUSTRIA' Y COMERCIO
QUEJAS POR INFRACCIONES

El Titular o causahabiente solo podra elevar ante la SIC — Superintendencia de Industria y Comercio la peticion (queja),
una vez haya agotado el trAmite de consulta o reclamo ante el Responsable del tratamiento o Encargado del tratamiento.

8. SOLICITUD DE AUTORIZACION AL TITULAR DEL DATO PERSONAL

Con antelacion y/o al momento de efectuar la recoleccion del dato personal, INNOVATEQ S.A.S. — EMASA COLOMBIA,
solicitara al Titular del dato su autorizacién para efectuar su recoleccién y tratamiento, indicando la finalidad para la cual
se solicita el dato, utilizando para esos efectos medios técnicos automatizados, escritos u orales, que permitan conservar
prueba de la autorizacién y/o de la conducta inequivoca descrita en el articulo 2.2.2.25.2.2. seccion 2 del capitulo 25 del
Decreto 1074 de 2015 (Articulo 7 del Decreto 1377 de 2013).

9. TRATAMIENTO DE DATOS DE MENORES

De acuerdo con el articulo 7° de la Ley 1581 de 2012, el Tratamiento de datos personales de nifios, nifias y adolescentes
esta prohibido, salvo lo dispuesto en el articulo 2.2.2.25.2.9 seccion 2 del capitulo 25 del Decreto 1074 de 2015 (Articulo
12 del Decreto 1377 de 2013) y en cumplimiento de los siguientes parametros y requisitos:

e Que responda y respete el interés superior de los nifios, nifias y adolescentes.
e Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, INNOVATEQ S.A.S. — EMASA COLOMBIA, solicitara al representante legal del nifio,
nifia o adolescente la autorizacion previo ejercicio del menor de su derecho a ser escuchado, opinion que sera valorada
teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto. El Responsable y Encargado involucrado
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en el tratamiento de los datos personales de nifios, nifias y adolescentes, debera velar por el uso adecuado de los
mismos, aplicando los principios y obligaciones establecidos en la Ley 1581 de 2012 y normas reglamentarias.

10. ATENCION A LOS TITULARES DE DATOS

El Oficial de Proteccion de Datos de INNOVATEQ S.A.S. — EMASA COLOMBIA, seréa el encargado de la atencion de
peticiones, consultas y reclamos ante la cual el Titular de los datos puede ejercer sus derechos. Teléfono: 6581400.
Correo electrénico: oficialdedatos@emasa.co.

11. PROCEDIMIENTOS PARA EJERCER LOS DERECHOS DEL TITULAR
1.1. Derecho de acceso o consulta

Segun el articulo 2.2.2.25.4.2. Seccién 4 capitulo 25 del Decreto 1074 de 2015 (Articulo 21 del Decreto 1377 de 2013), el
Titular podra consultar de forma gratuita sus datos personales en dos casos:

e Al menos una vez cada mes calendario.
e Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de la informacion que motiven
nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, INNOVATEQ S.A.S. - EMASA COLOMBIA
solamente podra cobrar al Titular gastos de envio, reproduccién y, en su caso, certificacion de documentos. Los costos de
reproduccion no podran ser mayores a los costos de recuperacion del material correspondiente. Para tal efecto,
INNOVATEQ S.A.S. - EMASA COLOMBIA demostrara a la Superintendencia de Industria y Comercio, cuando ésta asi
lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos mediante un escrito dirigido a
INNOVATEQ S.A.S. — EMASA COLOMBIA enviado, mediante correo electronico a: oficialdedatos@emasa.co, indicando
en el Asunto “Ejercicio del derecho de acceso o consulta”, o a través de correo postal remitido a

. La solicitud debera contener los siguientes datos:

° Nombre y apellidos del Titular.

° Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que lo representa, asi como del
documento acreditativo de tal representacion.

° Peticion en que se concreta la solicitud de acceso o consulta.

° Direccion para notificaciones, fecha y firma del solicitante.

° Documentos acreditativos de la peticion formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para recibir la informacion solicitada:
° Visualizacion en pantalla.

° Por escrito, con copia o fotocopia remitida por correo certificado o no.
° Correo electronico u otro medio electronico.
° Otro sistema adecuado a la configuracion de la base de datos o a la naturaleza del tratamiento, ofrecido por

INNOVATEQ S.A.S. — EMASA COLOMBIA.

Una vez recibida la solicitud, INNOVATEQ S.A.S. — EMASA COLOMBIA resolvera la peticion de consulta en un plazo
méaximo de diez (10) dias habiles contados a partir de la fecha de recibo de la misma. Cuando no fuere posible atender la
consulta dentro de dicho término, se informara al interesado, expresando los motivos de la demora y sefialando la fecha
en que se atendera su consulta, la cual en ningiin caso podréa superar los cinco (5) dias habiles siguientes al vencimiento
del primer término. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante la Superintendencia de
Industria y Comercio.

11.2. DERECHOS DE QUEJAS Y RECLAMOS
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El Titular de los datos puede ejercitar los derechos de reclamo sobre sus datos mediante un escrito dirigido a
INNOVATEQ S.A.S. — EMASA COLOMBIA enviado, mediante correo electronico a oficialdedatos@emasa.co, indicando
en el Asunto “Ejercicio del derecho de acceso o consulta”, o a través de correo postal remitido a Km 1.5 Via Siberia Cota,
Potrero Chico, Parque Empresarial Los Robles 3, Edificio Piso 2. La solicitud debera contener los siguientes datos:

12. ACCIONES DISCIPLINARIAS E INCUMPLIMIENTO AL LPD

Los colaboradores y lideres de los procesos que incumplan con lo establecido en el LPD estaran sujetos a sanciones de
acuerdo con lo previsto en el reglamento interno de trabajo, sin perjuicio de lo contemplado en las leyes locales y
deberan anteponer el cumplimiento de normas establecidas para la prevencion de los riesgos LPD frente al logro del

cumplimiento normativo.

Y demés disposiciones legales establecidas en la pagina intranet y web.

Agradeciendo su atencion.

Loreto Rojas Herrera
Gerente Corp. Riesgos y Cumplimiento

Claudio Castillo
Gerente General

iiSirvase, divulgase, socialicese,

Richard Guerrero
Oficial de cumplimiento/lider OEA

Edgar Alfonso
Sub gerente de Personas/Suplente OEA
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